MODELLI ANTIFRODE

Elena Farinella, CFE
President, ACFE Italy Chapter

Dimensioni del fenomeno
Categorizzazione del fenomeno
Gestione del rischio




Dimensione del fenomeno

La frode é universale

Tutte le organizzazioni sono soggette a rischi di frode

Il costo delle frodi - finanziario e reputazionale - pud essere significativo
Le piccole imprese sono particolarmente vulnerabili

| meccanismi di segnalazione delle frodi - hotline - sono fondamentali per
programmi antifrode efficaci

Gli audit esterni sono utili come strumento di deterrenza, ma rilevano
pochissime (~ 4%) frodi

La maggior parte dei frodatori tiene forme di condotta scorrette sul luogo di
lavoro

La formazione alla consapevolezza delle frodi & fondamentale per prevenire e

individuare le frodi
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FRAUDSTERS WHO HAD BEEN
WITH THEIR GOMPANY LONGER
STOLE TWICE AS MUCH

MORE THAN E YEARS' TENURE

—$200,000
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LOSSES CAUSED BY MEN
WERE 75% LARGER

than losses caused by women
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Fraudsters had committed some form
of non-fraud workplace violation

Bulyingor ntimidtion (21%)
Excessiveabsentecism (14%)

Excessv tardiness (10%)




Categorizzazioni

La frode & ogni atto intenzionale o deliberato, finalizzato ad ottenere un
vantaggio (generalmente di tipo economico), attraverso I'astuzia I'inganno e altri
sotterfugi simili.

La definizione legale di frode differisce da un paese all'altro, ma nella maggior
parte dei casi si pud parlare di frode quando sussistono i seguenti elementi:

Disonesta

Raggiro

Intenzione di ottenere un indebito vantaggio
Elusione di una obbligazione

Fonte di perdita/svantaggio per un terzo

Categorizzazioni

Frodi aziendali (corporate crime), commesse dall’azienda e poste in essere
da: Vertice aziendale, dipendenti su richiesta del vertice o autonomamente,
nell'interesse o a vantaggio dell’azienda.

Frodi interne o occupazionali (occupational crime), commesse per finalita di
arricchimento personale nell’lambito dello svolgimento dell’attivita lavorativa
(dipendenti, collaboratori a vario titolo).

Frodi esterne, commesse da terzi a danno dell’azienda e a sua insaputa.

THE FRAUD TREE

Frodi Interne
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Antifrode
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Modelli di controllo «  Anticorruzione

Antiriciclaggio




Gestione del rischio frode

E impossibile eliminare tutte le frodi in tutte le organizzazioni.

Tuttavia, I'applicazione di alcuni presidi pud massimizzare la probabilita che la
frode sia prevenuta o rilevata in modo tempestivo e creare un effetto di
dissuasione
La dissuasione si ottiene implementando un processo di gestione del rischio di
frode che:
Stabilisca un processo di gestione delle frodi trasparente e rigoroso

Crei una cultura antifrode trasparente e solida

Preveda una valutazione periodica approfondita del rischio di frode

Progetti, sviluppi e mantenga processi e procedure di controllo antifrode di tipo
preventivo e detective
Permetta di prendere rapidamente provvedimenti in risposta a eventi di frode,
comprese, se del caso, azioni nei confronti di coloro che sono coinvolti in azioni
illecite

Componenti e Principi COSO Framework !

Ambiente di
[elylifellle]

Analisi del
Rischio

Attivita di
controllo

Informazione e
comunicazione

Monitoraggio

+Impegno all'integrita e a un business etico

« Sviluppo ed applicazione di un sistema di controllo
interno

+Valorizzazione delle competenze

+ Definizione di ruoli e responsabilita

«Identificazione delle responsabilita in tema di controllo

+ Comunicazione di obiettivi chiari e specificati
«Identificazione ed analisi dei rischi
+Valutazione del rischio Frode

i i ione delle

significative

« Selezione e sviluppo delle attivita di controllo

« Distribuzione delle responsabilita del controllo
attraverso politiche e procedure

« Selezione e sviluppo di attivita di controllo sulla
tecnologia

« Utilizzo informazioni pertinenti e di qualita per

supportare il controllo interno
«Comunicazione con parti esterne
+Comunicazione interna

«Esecuzione di verifiche in itinere e / o periodiche
+Valutazione e comunicazione delle carenze di controllo

—| Principi di Fraud Risk Management Ii

1. L'organizzazione stabilisce e comunica un programma di
gestione del rischio di frode che dimostra le aspettative
del CDA e dell'alta dirigenza e il loro impegno a garantire
elevati valori etici e di integrita nella gestione del rischio
di frode

2. L'organizzazione esegue valutazioni complete del
rischio di frode per identificare specifici schemi e rischi di
frode, valutare la loro verosimiglianza e importanza,
valutare le attivita di controllo antifrode esistenti e attuare
azioni per mitigare i rischi di frode residua

'organizzazione stabilisce un processo di
comunicazione per ottenere informazioni sulle frodi
potenziali e attiva un approccio coordinato di indagini e di
azioni correttive per affrontare le frodi in modo
appropriato e tempestivo

4. L'organizzazione seleziona e sviluppa attivita di col
antifrode preventive e detective per mitigare il rischio di
eventi di frode che si verificano o che non vengono
rilevati tempestivamente

5. L'organizzazione sviluppa ed esegue valutazioni
continue per accertare che ciascuno dei cinque principi di
gestione del rischio di frode sia presente e funzionante e
comunica tempestivamente le carenze del Programma
alle parti responsabili dell'adozione di azioni correttive,
compresi |'alta dirigenza e il CDA

Fonte: COSO/ACFE, Fraud Risk Management Guide - 2016




Gestione del rischio

( Discute con l'alta dirigenza il
programma di gestione del rischio
frode lo supervisiona

« Stabilisce politiche e procedure che
spiegano le proprie responsabilita
sulla supervisione, sulla definizione

rode - responsabilita

+Progetta e sviluppa un programma di \
gestione del rischio di frodi: crea la
cultura per l'intera organizzazione

«Informa il CDA sui rischi residui di frode
derivanti dalla valutazioni periodiche,
nonché su eventuali episodi di frode o
sospetta frode.

di aspettative sull'integrita e valori . q - .
etici, trasparenza e responsabilita x::lzllf&z gipf',%%fmma dligsstionaldel
per l'attuazione e il funzionamento
del programma di gestione dei rischi
di frode
-Cgrca igput da revisori internli, Alta
indipendenti, esterni e consulenti e : :
utilizza queste risorse per indagare Direzione
Qu eventuali problemi

4 Altri ™\

Irxﬁznital dirigenti e
personale
+Riesaminano i loro piani di audit
includendo le verifiche sui programmi
di gestione del rischio di frode
+Valutano le segnalazione sulla
gestione del rischio di frode e sul
sistema di controllo interno.

«Valutano I'efficacia dei controlli che
essi stessi attuano, e supportano il
come rafforzamento dei controlli
posti a presidio dei rischi stessi
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